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I. Introduccioén

La base fundamental para generar las condiciones que permitan la eficiencia
gubernamental, radica en la generacion de normas claras para tramites y servicios
simplificados que garanticen un gobierno abierto y transparente, rendicién de
cuentas, cero tolerancias a la corrupcion, competitividad, acceso a la participacion

ciudadana y calidad en los servicios publicos.

Con fundamento en la Ley Organica Municipal para el Estado de Hidalgo Articulo
56 fraccion | inciso b) y fraccion Il inciso a) en donde se indica; las dependencias de
la Administracion Publica Municipal deberan contar con manuales de organizacion,
servicios y procedimientos y otros instrumentos para mejorar el desempefio de la

administracion;

De acuerdo al Plan Municipal de Desarrollo 2021-2024 que preside el Presidente
Municipal Constitucional de Tulancingo de Bravo, el Lic. Cesareo Jorge Marquez
Alvarado establece el compromiso de hacer eficiente los servicios publicos,
teniendo la certeza de contar con un gobierno municipal transparente y cercano a

la gente.
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II. Objetivos del manual

El presente manual tiene como objetivo, dotar a los funcionaros publicos de un
instrumento que permita eficiente los servicios, asi como los procesos internos,
encaminando sus obijetivos, estrategias, acciones y politicas publicas. Por ello, su
organizacion y sistema de trabajo deben revisarse y modernizarse constantemente,

a fin de garantizar una gestion publica eficiente y moderna.
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Procedimiento 01

“Desarrollo de proyectos de
modernizacion de la gestion

gubernamental”
(PR-UTIG-01)

Desarrollo de procedimientos

1.1Propésito del procedimiento

Realizar, en coordinacion con las dependencias de la Administracion Publica
Municipal y sus organismos un proceso de modernizacion de la gestion
gubernamental orientado a facilitar y agilizar los trdmites y servicios; a través de
disefar, establecer, coordinar, supervisar y evaluar los programas y politicas de
innovacion gubernamental, promoviendo la modernizacién de las politicas de
operaciéon, normas, manuales, sistemas, lineamientos, funciones, recursos,
servicios, y niveles que integran, regulan o determinan la organizacion vy

funcionamiento de las mismas.

1.2 Alcance
La coordinacion se desarrolla en todas las dependencias de la administracion

publica municipal y sus organismos.

1.3 Referencias

Articulo 42 fracciones I, Il, V, IX y Xl del reglamento interior de la administracion
publica municipal de Tulancingo de Bravo, Hidalgo publicado el 22 de septiembre
de 2014.
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1.4 Responsabilidades

El responsable de la elaboracién, emision, control, vigilancia del procedimiento sera
el titular de la unidad técnica de innovacion gubernamental; la revision y aprobacion
de los objetivos que se plantean alcanzar es responsabilidad de los titulares de las
dependencias de la administracion publica municipal y organismos que intervienen

o los enlaces que definan los mismos titulares.

1.5 Definiciones

Modernizacion. Esfuerzo orientado al cambio en el modelo de gestién de las
organizaciones acorde con su tiempo y con las demandas de los ciudadanos.
Buscando la simplificacion de los procedimientos, la eficiencia, la eficacia del trabajo

de cada ambito administrativo.

1.6 Politicas y lineamientos
Las politicas o lineamientos a seguir en este procedimiento dependeran del tipo de
proyecto de los procesos a modernizar y los que defina la dependencia solicitante

para el cumplimiento de requerimientos.

1.7 Formatos e instructivos
Este procedimiento no requiere de formatos e instructivos predefinidos, se
construyen documentos oficiales sencillos e informes de avances del proyecto para

atender cada etapa.
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Descripcion de actividades

. Procedimiento PR-UTIG-01
Vﬂl NCINGO Desarrollo de proyectos de Fecha: 91'2024
vaviza modernizacion de la gestion Version: 01

o gubernamental Pagina: 1

Unidad Administrativa: Unidad Técnica de Area responsable: Unidad Técnica de Innovacion
Innovacion Gubernamental Gubernamental

Descripcion de Actividades.

Documento
Paso Responsable Actividad de trabajo
(Clave)
Entrega oficio de solicitud y justificacion para proyecto de N/A
la modernizacién de la gestién gubernamental de tramite
0 servicio, la cual debe contener:
- ¢ Desde cuando se presenta el problema?
- ¢Qué se ha hecho para solucionarlo y qué
resultados se han obtenido?
- ¢Por qué es urgente resolverlo?
Dependencia - ¢ Por gué es factible que se pueda resolver?
solicitante - ¢ Qué interés politico econémico o social hay en
resolverlo?
- ¢Quién se beneficia con su soluciéon?
- ¢Enqué plazo se verian los resultados?
- ¢ El costo de resolverlo es menor a los costos del
problema?
- ¢Hay voluntad y capacidad para resolverlo?

Recibe y revisa que la propuesta de proyecto de N/A
modernizacion de la gestion gubernamental este alineada
a la normatividad vigente, condiciones de la

5 Titular UTIG administracion y presupuestos de las areas solicitantes.
¢El proyecto de modernizaciéon de la gestién
gubernamental es FACTIBLE?

El proyecto de modernizacién de la gestion N/A
gubernamental NO ES FACTIBLE con la normatividad
vigente, condiciones de la administracion y
presupuestos

€ UL A - Sefiala a la dependencia municipal solicitante a través de
oficio los elementos o la razén por la que no se puede
realizar la propuesta y de ser el caso se integra posibles
opciones para solventar la situacion actual y vuelva a
presentar su proyecto.
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Dependencia
solicitante

Recibe oficio, se entera de los elementos faltantes para
ingresar a su proyecto.

Complementa informacién y vuelve a presentar el oficio
de solicitud y el proyecto modernizacién de la gestién
gubernamental en medio digital.

Se conecta con la operacién numero dos.

Titular UTIG

El proyecto de modernizacion de la gestion
gubernamental ES FACTIBLE con la normatividad
vigente, condiciones de la administracion y
presupuestos

Sefiala a la dependencia municipal solicitante a través de
oficio donde solicita reuniéon con dependencia municipal
interesada para la definicion del alcance del proyecto.

N/A

Dependencia
solicitante

Da respuesta al oficio con fechas probables para
otorgarle y confirmar la reunién con el titular de la UTIG

N/A

Titular UTIG

Realiza reunion con dependencias para hacer el
levantamiento de informacién necesaria para elaborar el
plan de accién

Titular UTIG

Elabora plan de accion y seguimiento para proyecto de
modernizacion de la gestion gubernamental.

N/A

Dependencia
solicitante

Revisa el plan de accion y sus actividades de
seguimiento

¢Ladependencia ACEPTA el plan de accion y
seguimiento?

N/A

10

Dependencia
solicitante

El plan de accién y seguimiento NO FUE ACEPTADA
por la dependencia

Realiza observaciones a la propuesta de plan de accion y
a sus actividades

11

Titular UTIG

Ajusta el plan de accién y sus actividades de seguimiento
a partir de la retroalimentacion de la dependencia

Se conecta con la operacion numero ocho.

N/A

12

Dependencias
municipales

El plan de accién y seguimiento FUE ACEPTADA por
la dependencia

N/A
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Trabaja con el titular UTIG en implementar el plan de
accioén en conjunto
Da seguimiento al proyecto implementado de acuerdo
con el plan validado a través de reportes de trabajo.
= UIHHELF LT ¢.Se ACEPTAN los reportes de trabajo segun el plan
de accion y seguimiento?
NO SE ACEPTAN los reportes de trabajo
Se realizan las observaciones necesarias y se notifica a
14 Titular UTIG | la dependencia
Se conecta con la operacion numero doce.
SE ACEPTAN los reportes de trabajo N/A
Requisita reporte de implementacion a través del cual,
sefala el cumplimiento de los criterios de aceptacion
15 Titular UTIG | establecidos e indica que el proyecto cumple con los
lineamientos técnicos establecidos, anexa
documentacion y entrega a la dependencia solicitante
oficio de aprobacion técnica.
Recibe oficio de aprobacién técnica anexo la N/A
documentacién en medio digital, se entera que su
. documento cumple con los criterios técnicos y procede a
Dependencias A . - . .
16 o su validacién por las unidades administrativas ejecutoras
municipales o . S
de los procedimientos y su posterior publicacion en la
“Gaceta del Gobierno” e implementacion.
Archiva como asunto concluido que incluye el oficio de N/A
17 Titular UTIG | solicitud, oficio de respuesta e indicaciones.
18 Fin del proceso
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Modelado de proceéos
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vaiza

TU
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Procedimiento

PR-UTIG-01

Desarrollo de proyectos de
modernizaciéon de la gestién

gubernamental

Fecha: 01-2024

Version: 01

Pagina: 1

Unidad Administrativa: Unidad Técnica de
Innovacién Gubernamental

Area responsable: Unidad Técnica de Innovacion
Gubernamental

Modelado del proceso.
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Procedimiento 02

“Certificacion de la calidad de los

servicios”
(PR-UTIG-02)

Desarrollo de procedimientos

2.1Propadsito del procedimiento

Realizar, en coordinaciéon con las Dependencias de la Administracion Publica
Municipal y organismos, un proceso de certificacion de la calidad en los servicios
gubernamentales crucial para garantizar la eficiencia, transparencia y satisfacciéon

de los ciudadanos.

Este procedimiento tiene como objetivo proporcionar una guia clara y detallada de
los pasos necesarios para lograr la certificacibn de calidad en los servicios
gubernamentales del municipio. Estos pasos estan disefiados para asegurar que
los servicios prestados cumplan con los estandares mas altos de calidad y mejoren

continuamente para satisfacer las necesidades de los ciudadanos.

2.2 Alcance
La coordinacion se desarrolla en todas las dependencias de la administracion

publica municipal y sus organismos.

2.3 Referencias
Articulo 42 fraccion Il del reglamento interior de la administracion puablica municipal
de Tulancingo de Bravo, Hidalgo publicado el 22 de septiembre de 2014 y que se

encuentra vigente.
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El responsable de la elaboracién, emision, control, vigilancia del procedimiento sera
el titular de la unidad técnica de innovacion gubernamental; la revision y aprobacion
de los objetivos y resultados que se plantean alcanzar es responsabilidad de los
titulares de las dependencias de la administracion pablica municipal y organismos

que intervienen o los enlaces que definan los mismos titulares.

2.5 Definiciones

Calidad. Informacion sobre las experiencias y la percepcion de la poblacion con
tramites y servicios publicos que proporcionan las diferentes dependencias de la
administracion publica municipal.

UTIG. Unidad técnica de innovacion gubernamental.

2.6 Politicas y lineamientos
Las politicas o lineamientos a seguir en este procedimiento dependeran del tipo de
certificacion a obtener y los que defina la entidad externa para el cumplimiento de

requerimientos.

2.7 Formatos e instructivos
Este procedimiento no requiere de formatos e instructivos predefinidos, se
construyen documentos oficiales sencillos e informes de avances del proyecto para

atender cada etapa.
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Descripcion de actividades

o
TULANCINGO
vaiza

Procedimiento PR-UTIG-02

Fecha: 01-2024

Certificacion de la calidad de los Version: 01

tramites y tramites Pégina: 1

Unidad Administrativa: Unidad Técnica de
Innovacion Gubernamental

Gubernamental

Area responsable: Unidad Técnica de Innovacion

Descripcion de Actividades.

Paso

Responsable

Actividad

Documento
de trabajo
(Clave)

Dependencia

Entrega la definicion de objetivos y alcance que debe
contemplar lo siguiente:

- Establecer los objetivos especificos de la
certificacion de calidad en los tramites o servicios
gubernamentales.

- Definir el alcance de los tramites o servicios
gubernamentales que seran incluidos en el
proceso de certificacion.

¢Los objetivos y el alcance son ADECUADOS?

N/A

Titular de la
UTIG

Los objetivos o el alcance NO SON ADECUADOS

Se entregan observaciones a la dependencia para que las
solvente

N/A

Dependencia

Solventar las observaciones que realiza el titular de la
UTIG sobre los objetivos y alcance

Se conecta con la operacién nimero uno.

N/A

Dependencia

Los objetivos y el alcance SON ADECUADOS
Entrega oficio con la identificacién de requisitos

- Identificar los requisitos legales y reglamentarios
aplicables a los tramites o servicios
gubernamentales;

- Identificar los requisitos de los ciudadanos y partes
interesadas relacionados con los tramites o
servicios gubernamentales.

N/A
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¢Los requisitos CUMPLEN con los aspectos legales, ﬂWMZﬂ
de los ciudadanos y partes interesadas?

Los requisitos NO CUMPLEN con los aspectos
legales, de ciudadanos o de alguna de las partes
interesadas

5 Titular UTIG | Se realizan las observaciones en base a los aspectos N/A
legales, las sugerencias del entorno ciudadano o de las
partes interesadas y se conecta con la operacion
nuamero tres.

Los requisitos CUMPLEN con los aspectos legales, de
ciudadanos o de alguna de las partes interesadas

Construir y entregar el disefio de procesos

- ldentificar los procesos clave involucrados en la
prestacion de los tramites o servicios

gubernamentales;

6 Dependencia N/A

- Definir los pasos especificos de cada proceso,
incluyendo las responsabilidades y autoridades
correspondientes.

¢El disefio de los procesos SON ADECUADOS?

El disefio de procesos NO SON ADECUADOS

Se realizan las observaciones necesarias para que los
7 Titular UTIG | disefios de procesos sean adecuados y se conecta con N/A
la operacion nimero cinco.

El disefio de procesos SON ADECUADOS
Documentacion del Sistema de Gestion de la Calidad

- Desarrollar un sistema de gestion de la calidad

8 Titular UTIG o Y N/A
qgue cumpla con los requisitos de certificacion.
- Documentar los procedimientos y politicas del
sistema de gestion de la calidad.
Implementacion del Sistema de Gestion de la Calidad
9 Titular UTIG - Capacitar al personal involucrado en la prestacion N/A

de los servicios gubernamentales sobre el sistema
de gestion de la calidad.
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- Implementar el sistema de gestion de la calidad en
todos los procesos y areas relevantes.

ﬂv«ﬂza

10

Titular UTIG

Monitoreo y mejora continua

- Establecer indicadores clave de desempefio para
medir la eficacia del sistema de gestion de la
calidad.

- Realizar auditorias internas periddicas para
evaluar el cumplimiento de los procesos y
requisitos establecidos.

- Recopilar y analizar datos de satisfaccion de los
ciudadanos para identificar oportunidades de
mejora.

- Implementar acciones correctivas y preventivas
para abordar las no conformidades y evitar su
recurrencia.

N/A

11

Titular UTIG

Auditoria externay certificacion

Preparar la documentacion y evidencias necesarias para
la auditoria externa.

Especificos

12

Auditoria
externa

Realizar la auditoria externa por parte de una entidad
certificadora independiente.

¢,Es validada de forma CORRECTA la auditoria
externa?

Especificos

13

Auditoria
externa

La auditoria externa NO ES CORRECTA

Realiza observaciones para solventar
Se conecta con la operacion nimero once

N/A

14

Auditoria
externa

La auditoria externa es validada como CORRECTA

Entrega la notificacion sobre la certificacion de calidad en
los tramites o servicios gubernamentales y se continua
con los tramites administrativos.

N/A

15

Titular UTIG

Recibe notificacién sobre aprobacion de la certificacion e
informa a la dependencia a través de oficio

N/A

16

Dependencia

Recibe oficio de notificacion de la aprobacion de la
certificacion de calidad en el tramite o servicio inscrito

N/A

17

Fin del proceso
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tramites y tramites
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Version: 01
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Procedimiento 03

“Actualizacidon de manuales de

organizacion y procedimientos”
(PR-UTIG-03)

Desarrollo de procedimientos

3.1Propdsito del procedimiento

Realizar, en coordinaciéon con las Dependencias de la Administracion Publica
Municipal y organismos, un proceso para coordinar y supervisar la actualizacion
anual de los manuales de organizacion y de los manuales de procedimientos de la
Administraciéon Municipal; asi como asistir a las dependencias y Organismos de la
Administracion Publica Municipal, en la instrumentacion de los manuales
administrativos y asegurar la vinculacion de éstos con los reglamentos interiores y

la normatividad aplicable;

3.2 Alcance
La coordinacion se desarrolla en todas las dependencias de la administracion

publica municipal y sus organismos.

3.3 Referencias
Articulo 42 fracciones VI, VIl del reglamento interior de la administracion publica

municipal de Tulancingo de Bravo, Hidalgo publicado el 22 de septiembre de 2014

3.4 Responsabilidades
El responsable de la elaboracién, emisién, control, vigilancia del procedimiento sera
el titular de la unidad técnica de innovacién gubernamental; la aprobacion final de

los manuales es responsabilidad de los titulares de las dependencias de la
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administracion publica municipal u organismos, asi como los enlaces que defin#ﬂ'fm

los mismos titulares seran los responsables del desarrollo de las actividades para

integrar sus manuales.

3.5 Definiciones

Dictamen técnico. Documento emitido por la autoridad competente, que contiene
las especificaciones y requerimientos técnicos, que deben observar con respecto a
la normatividad vigente.

Manuales de organizacion. documento que contiene, en forma ordenada y
sistematica, la informaciébn y las instrucciones sobre su marco juridico
administrativo, atribuciones, historia, organizacion, objetivo y funciones de la
dependencia, constituyéndose ademas en un instrumento de apoyo administrativo,
que describe las relaciones organicas que se dan entre las unidades
administrativas, siendo ello, un elemento de apoyo a su funcionamiento.

Manuales de procedimientos. Instrumento de apoyo administrativo, que agrupa
procedimientos precisos con un objetivo comun, que describe en su secuencia
l6gica las distintas actividades de que se compone cada uno de los procedimientos
que lo integran, sefialando generalmente quién, como, donde, cuando y para qué
han de realizarse.

UTIG. Unidad técnica de innovacion gubernamental.

3.6 Politicas y lineamientos

Los lineamientos para la actualizacion de los manuales de organizacion y los
manuales de procedimientos se definen a través de dos documentos disponibles en
el sitio web oficial de la unidad de innovacién gubernamental, uno de ellos es una
presentacion que describe los conceptos, definiciones y partes que los integra; y
segundo documento incorpora una plantilla con cada una de las secciones que
integra cada manual y la descripcién de cada seccion.

https://innovaciongubernamental.tulancingo.gob.mx/manuales-organizacion/

https://innovacionqubernamental.tulancingo.gob.mx/manuales-procedimientos/
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3.7 Formatos e instructivos vai2a

Existen dos formatos a utilizar dentro de este procedimiento: PR-UTIG-03-F-01 que

contiene el formato de “Recepcién de proyectos de Manual de organizacion” o
“Recepcion de proyectos de manual de procedimientos”, segun corresponda; PR-
UTIG-03-F-02 que se refiere al formato “Dictamen técnico de proyectos de

manuales de organizacion o de procedimientos”

Descripcion de actividades

. Procedimiento PR-UTIG-03
Fecha: 01-2024
Vﬂ’ zﬁgeo Actualizacién de manuales de Version: 01
B organizacion y procedimientos Pagina: 1
Unidad Administrativa: Unidad Técnica de Area responsable: Unidad Técnica de Innovacion
Innovacion Gubernamental Gubernamental
Descripcion de Actividades.
Documento
Paso Responsable Actividad de trabajo
(Clave)
Elabora y entrega en original y copia oficio de solicitud de
revision y dictaminacion técnica de un proyecto de manual
Dependencias | de organizaciéon o manual de procedimientos dirigido al
1 - : : . - N/A
municipales titular de la Unidad Técnica de Innovacion
Gubernamental, anexa documentos en medios digitales.
Recibe oficio de solicitud y el proyecto de manual de
organizacion o manual de procedimientos, verifica
informacién y contenido del medio digital y requisita
formato de “Recepcién de proyectos de Manual de
organizaciéon” o “Recepcién de proyectos de manual de
> Titular UTIG procedimientos”, segun corresponda y determina: F.01
¢El proyecto de manual de organizacién o manual de
procedimientos CUMPLE con los criterios de
recepcién establecidos por la Unidad Técnica de
Innovacion Gubernamental?
El proyecto de manual de organizacién o manual de
3 Titular UTIG proced.ltnlentos NO_ CUMPLE con los criterios de N/A
recepcion establecidos.
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Sefiala a la dependencia municipal los elementos ﬂWMZﬂ
faltantes para poder realizar la recepcion del documento
en el formato “Requerimientos para la recepcion de
Manuales de organizacion” o “Requerimientos para la
recepcion de Manuales de procedimientos” segun
corresponda, firma formato y lo entrega anexo al oficio
a la dependencia municipal solicitante para que integre
faltantes y vuelva a presentar su proyecto. Archiva
formato de “Requerimientos para la recepcion de
Manuales de organizacion” o “Recepcion de Proyectos de
Manual de Procedimientos”.
Recibe oficio y formato de “Requerimientos para la
recepcion de Manuales de organizaciéon” o “Recepcién de
Proyectos de Manual de Procedimientos” segun
corresponda, se entera de los elementos faltantes para
ingresar a su proyecto.

Dependencias
municipales Complementa informacién y vuelve a presentar el oficio
de solicitud y el proyecto de manual de organizacién o de
procedimientos en medio digital.

N/A

Se conecta con la operacion numero dos.

El proyecto de manual de organizacién o manual de
procedimientos CUMPLE con los criterios de
recepcién establecidos.

Requisita el formato de “Requerimientos para la recepcion
5 Titular UTIG de Manuales de organizacion” o “Recepcion de Proyectos N/A
de Manual de Procedimientos” segun corresponda,
sefialando el cumplimiento de los requerimientos, firma
formato y lo entrega anexo al acuse de recibo de la
dependencia municipal solicitante.

Recibe formato de “Requerimientos para la recepcion de

Manuales de organizacion” o “Recepcion de Proyectos de
Manual de Procedimientos” segun corresponda y acuse N/A
de recibo, y espera la respuesta de solicitud.

Dependencias
municipales

Analiza informaciéon del documento en medio digital y
verifica que el proyecto de manual de organizacion o de
procedimientos cumpla con los lineamientos, formatos y
metodologia establecidos para la elaboracion de
manuales de organizacion o de procedimientos” emitida
7 Titular UTIG por la Unidad Técnica de Innovacion Gubernamental, asi N/A
como con el uso del lenguaje incluyente, no sexista y
accesible de acuerdo con la Norma Mexicana en Igualdad
Laboral y No Discriminacion NMX-R-025-SCFI-2015, y
determina:
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¢El proyecto de manual de organizacion o de
procedimientos CUMPLE con los criterios de
aceptacion establecidos y con el uso del lenguaje
incluyente, no sexistay accesible?

ﬂvaﬂza

Titular UTIG

El proyecto de manual de organizacién o de
procedimientos NO CUMPLE con los criterios de
aceptacién y/o con el uso del lenguaje incluyente, no
sexistay accesible, establecidos.

Realiza oficio de respuesta con las observaciones en el
documento y requisita el formato “Dictamen Técnico de
Proyectos de Manuales de organizacién o de
Procedimientos”, a través del cual sefala el cumplimiento
o incumplimiento de cada uno de los criterios de
aceptacion establecidos para los manuales de
organizacion o de procedimientos (Check list); e indica
que el proyecto del manual no cumple con los
lineamientos técnicos establecidos y/o de uso del
lenguaje incluyente, no sexista y accesible; envia
Dictamen Técnico, firma de “elabord”, los anexa al
proyecto del manual y entrega a la dependencia
solicitante, en su caso, recomienda brindar asesoria
personalizada.

F-02

Dependencias
municipales

Recibe oficio de respuesta, documento del proyecto de
manual de organizacién o de procedimientos con
observaciones y Dictamen Técnico, se entera que su
documento no fue validado técnicamente y/o no cumplio
con el uso del lenguaje incluyente, no sexista y accesible
Y, en su caso, se entera de la recomendacion de asistir a
una asesoria personalizada y determina:

¢ASISTE a unareunion técnica personalizada?

N/A

10

Dependencias
municipales

SI ASISTE a una reunién técnica personalizada

Se comunica con el titular de la UTIG para confirmar la
reunion, de acuerdo con el oficio de respuesta.

N/A

11

Dependencias
municipales

NO ASISTE reunién a una reunion técnica
personalizada

Procede a realizar las correcciones de su manual de
organizacioén o de procedimientos con base a las
observaciones realizadas en el documento y a las
sefaladas en el “Dictamen Técnico”, y vuelve a remitir el
manual de organizacién o de procedimientos en medio
digital anexando el borrador para su validacién técnica a

N/A
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la Unidad Técnica de Innovacion Gubernamental a través ﬂWMZﬂ
de oficio que elabora en original y copia.

Se conecta con la operacion niumero siete.

El proyecto de manual de organizacién o de
procedimientos CUMPLE con los criterios de
aceptacién y/o con el uso del lenguaje incluyente, no
sexistay accesible, establecidos.

Requisita el formato “Dictamen Técnico de Proyectos de
Manuales de Procedimientos” a través del cual, senala el
cumplimiento de los criterios de aceptacion establecidos
para los manuales de organizacion o de procedimientos
(Check list); e indica que el proyecto del manual cumple
con los lineamientos técnicos establecidos, anexa al
documento y entrega a la dependencia solicitante oficio
de aprobacion técnica.

12 Titular UTIG N/A

Recibe oficio de aprobacion técnica anexo al manual de
organizacion o de procedimientos en medio digital y al
Dictamen, se entera que su documento cumple con los
criterios técnicos en la materia y con el uso del lenguaje
incluyente, no sexista y accesible, y procede a su N/A
validacion por las unidades administrativas ejecutoras de
los procedimientos y su posterior publicacién en la
“Gaceta del Gobierno” e implementacion.

Dependencias

13 .
municipales

Recibe oficio de solicitud y de respuesta, e indicaciones y
14 Titular UTIG los archiva como asunto concluido. N/A

15 Fin de proceso
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vaiza
Modelado de procesos

o Procedimiento PR-UTIG-03
TULANCINGO Fecha: 01-2024

Actualizacién de manuales de Version: 01
vaiz2a T S
Y sy organizacion y procedimientos N
Pagina: 1
Unidad Administrativa: Unidad Técnica de Area responsable: Unidad Técnica de Innovacion
Innovacion Gubernamental Gubernamental

Diagrama de flujo.

Solicitud Revision de lineamientos Aprobacién

Dependencia

Se comunica con el
o titular de la UTIG para
Inicio | confirmar
la reunion

Procede a su validacion por Ias unidades
de los

Procede a realizar las correcciones en base a las

rocedimientos y su posterior publicacion en la
observaciones realizadas en a s s P

~ i le—MNo ¢Solicita? “Gaceta del Gobierno” e implementacion
Elabora oficio de soiicitud para revision Recie oficio y formato para Recibe formato de “Requenmientos el ya Ia:’ Z::;l:'das en el “Dictamen
¥ dictaminacion técnica de proyecto de ; para la recepcion del proyecto”
manual de organizacion o manual de solicitada acusa de recibo y espera
= k de solicitud

Recibe oficio de respuesta donde se informa que

su documento no fue validado técnicamente y en

su caso se entera de la recomendacion de asistir
a una asesoria

Recibe oficio de aprobacion técnica anexo al
manual de organzacidn o de procedimientos en
medio digital y al dictamen

Titular UNIG

Recibe oficio de solicitud, verifica Analiza informacion y verfica que el

informacion y requisita formato . proyecto cumpla con los i i - Elaboraoficio de aprobacion técnica Recibe oficio de solicitud y de
“Requermientos para ia recapcion formatos y metodologia establecidos Realiza oficio de respuesta con las observaciones en el donde se indica que el proyecto del manual respuesta, @ indicaciones v los
para la ion de de ¥ requisita el formato “Dictamen Técnico de cumple con los lineamientos técnicos larchiva como asunto concluidol

organizacion o de procedimientos” Proyectos de Manuales” e indica que el proyecto del lestablecidos, anexa al documento y entrega a la

manual no cumple con los lineamientos técnicos dependencia solicitante
establecidos, recomendando brindar asesoria
Sefiala a a dependencia los personalizada
No———>| elementos faltantes para poder
realizar ta recepcion T
e ol Rorato, safialindo el Cumple? A Requisita el formato *Dictamen Técnico de Fin
de los 5 ¢Cumpl =
e foviato y o aruge whaic el Proyectos de través del cual seﬂ_aia
acitie do raco | e cumplimiento de los criterios de aceptacion
establecidos
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Procedimiento 04

“Capacitacion orientada a la

modernizacion administrativa”
(PR-UTIG-04)

Desarrollo de procedimientos

4.1 Proposito del procedimiento

Realizar, en coordinaciéon con las Dependencias de la Administracion Publica
Municipal y organismos, un proceso para lograr una correcta gestion, promocion y
direccion de cursos y talleres de capacitacion orientados a la modernizacién

administrativa de forma integral en toda la administracion publica municipal.

4.2 Alcance
La coordinacion se desarrolla en todas las dependencias de la administracion

publica municipal y sus organismos.

4.3 Referencias
Articulo 42 fraccion VIII del reglamento interior de la administracion publica

municipal de Tulancingo de Bravo, Hidalgo publicado el 22 de septiembre de 2014.

4.4 Responsabilidades

El responsable de la elaboracién, emision, control, vigilancia del procedimiento sera
el titular de la unidad técnica de innovacion gubernamental; la revision y aprobacion
de los objetivos y resultados que se plantean alcanzar es responsabilidad de los
titulares de las dependencias de la administracion publica municipal y organismos

que intervienen o los enlaces que definan los mismos titulares.
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4.5 Definiciones vai2a

Capacitacién. Serie de actividades planeadas que tienen como propadsitos tanto el

desarrollo y realizacion personal y profesional del funcionario, como el
fortalecimiento de la administracion publica municipal para el logro de sus objetivos.
Modernizacién administrativa. Proceso de actualizar y mejorar las estructuras,
procesos y sistemas en el ambito de la administracion publica para hacerlos mas

eficientes, transparentes, y orientados a resultados.

4.6 Politicas y lineamientos
Las politicas o lineamientos a cumplir en este procedimiento dependeran del tipo de
capacitacion o certificacion en su caso a obtener y los que defina recursos humanos

o0 la entidad externa para el cumplimiento de requerimientos.

4.7 Formatos e instructivos
Este procedimiento no requiere de formatos e instructivos predefinidos, se
construyen documentos oficiales sencillos e informes de avances del proyecto para

atender cada etapa.
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Descripcion de actividades

Procedimiento PR-UTIG-04

o
TULANCINGO
vaiza

Fecha: 01-2024

Capacitacion orientada a la Version: 01

modernizacion administrativa .
Pagina: 1

Innovacion Gubernamental

Unidad Administrativa: Unidad Técnica de

Gubernamental

Area responsable: Unidad Técnica de Innovacion

Descripcion de Actividades.

Paso Responsable

Actividad

Documento
de trabajo
(Clave)

1 Titular UTIG

Solicita a las dependencias de la administracion a través
de oficio la programacién de capacitaciones y vinculacién
con instancias externas de las cuales ya participan; asi
como necesidades especificas para capacitacion de su
personal.

N/A

2 Dependencias

Recibe solicitud y envian la informacion sobre los
programas, vinculacion y necesidades especificas de
capacitacion para el personal de su dependencia a la
unidad técnica de innovacion gubernamental.

N/A

3 Titular UTIG

Recibe, analiza y clasifica la informacion de las
capacitaciones y vinculaciones existentes, ademas de las
capacitaciones necesarias para cada dependencia.

N/A

4 Titular UTIG

Genera lista de capacitaciones existentes ya
programadas por las dependencias y el listado de las
vinculaciones existentes.

N/A

5 Titular UTIG

Revisa que instructores pueden solventar las
necesidades de capacitaciones.

¢Silos instructores paralas capacitaciones TIENEN
UN COSTO?

N/A

6 Titular UTIG

Los instructores para las capacitaciones TIENEN
COSTO

Realizar solicitud para el presupuesto de la capacitacion
cubriendo los requisitos que se piden para realizarla 'y
entregarla al area de finanzas.

..Se AUTORIZA el presupuesto para la capacitacion?

N/A

7 Titular UTIG

No se AUTORIZA el presupuesto para la capacitacion

N/A
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Se informa a la dependencia solicitante que no podra ser ﬂVﬂ'IZﬂ
impartido la capacitacion a través de este instructor
Los instructores para las capacitaciones NO TIENEN
COSTO

8 Titular UTIG C(_)ordmg en conjunto con el instructor Ias_ capacitaciones N/A
a impartir, en cuanto fecha, hora y modalidad (virtual o
presencial)
Elabora el programa de capacitaciones para las

9 Titular UTIG dependencias N/A
Envia convocatoria del programa de capacitaciones a las

10 Titular UTIG dependencias N/A
Recibe convocatoria y responde con el personal que

11 Dependencias asistira a cada una de las capacitaciones N/A

12 Titular UTIG Elabora listas de asistencia N/A

13 Titular UTIG Supervisa la ejecucion de las capacitaciones N/A
Revisa en conjunto con el instructor los reconocimientos

14 Titular UTIG y constancias del personal N/A
Envia oficio a las dependencias con los reconocimientos

15 Titular UTIG y/o co_nsta_puas para el personal que acredito la N/A
capacitacion
Captura en base de datos los resultados de los

16 Titular UTIG reconocimientos y las constancias, asi como una copia N/A
digital para expediente de cada personal capacitado

17 Fin de proceso
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Modelado de procesos vaviza

Procedimiento PR-UTIG-04
Fecha: 01-2024

Version: 01

Pagina: 1

TULANCINGO

vaviza

Capacitacion orientada a la
modernizacién administrativa

Unidad Administrativa: Unidad Técnica de
Innovacion Gubernamental

Area responsable: Unidad Técnica de Innovacion
Gubernamental

Modelado de procesos

Levantamiento de requerimientos Planeacion Desarrollo de la capacitacion

{ mnicio ) i i " o . . Revisa en conjunto con el
| Inicio | infnar?:cli}:ﬁZgallalz:cy;g‘:;g?o‘:es y Genera lista de capacitaciones Revisa que instructores instructor los
— vincuaciones existentes, ademas de |—»{ ZX1S12N1E V2 programadas por pusten solventar s reconocimientos y constancias
L
para cada dependencia.

Envia oficio de solicitud a las
dependencias |a programacion de

i

capacitaciones y vinculacion con
instancias externas; asi como

'

Realizar solicitud para el

Supervisa la ejecucion de las

Envia oficio a las dependencias
con los reconocimientos y/o
constancias para el personal que|

Envia convocatoria del programa

acredito la capacitacién
necesidades especificas para capacitaciones P
capacitacidn de su personal i
© Coordina en l:unjumo con el Elabora el programa de
5 ¢Tiene No- instructor las a ; e para las
= cosio? impartir, en cuanto fecha, hora y dependencias Captura en base de datos los
3 modalidad (virtual o presencial) resultados de los
g ;
Elabora listas de asistencia recr_znoclmjentns v 1as
T constancias. asi como una copia
Si digital para expediente
Si

de cada personal capacitado

Dependencias

Recibe solicitud y envian la
informacion sobre los programas,

vinculacion y necesidades especificas
de capacitacion para el personal de su

dependencia

presupuesto de la capacitacion ‘de capacitaciones a las
cubriendo los requisitos que se Autorizacién dependencias
piden para realizarla y entregarla
al &rea de finanzas
No

!

Se recibe notificacion que no
podra ser impartido la capacitacion a
través del instructor sugerido

Recibe convocatoria y responde
con el personal que asistira a

cada una de las capacitaciones
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Procedimiento 05

“Diseno de estrategias de
comunicacion internay externa en el

gobierno digital”
(PR-UTIG-05)

Desarrollo de procedimientos

5.1 Propdsito del procedimiento

La comunicacion interna y externa desempefia un papel fundamental en el Gobierno
Digital, ya que permite la transmision efectiva de informacion entre los diferentes
actores involucrados. Este procedimiento tiene como objetivo proporcionar una guia
clara y detallada de los procedimientos necesarios para establecer una
comunicacion interna y externa eficiente en el ambito del Gobierno Digital. Estos
procedimientos estan disefiados para asegurar que la informacién se transmita de
manera oportuna, precisa y coherente, tanto dentro de la organizacion

gubernamental como hacia el publico en general.

5.2 Alcance
La coordinacion se desarrolla en todas las dependencias de la administracion

publica municipal y sus organismos.

5.3 Referencias

Articulo 27, Articulo 42 fraccion X del reglamento interior de la administracion publica
municipal de Tulancingo de Bravo, Hidalgo (22 de septiembre de 2014)

Articulo 23 Lineamientos generales y manual administrativo de aplicacién general,
en materia de control interno de la administracion publica municipal de Tulancingo
de Bravo (29 de mayo de 2023)
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Los responsables de la identificacion, disefio, monitoreo y evaluacion del

5.4 Responsabilidades

procedimiento sera el titular de la unidad técnica de innovacién gubernamental; el
desarrollo de los objetivos y resultados que se plantean alcanzar es responsabilidad
de los titulares de las dependencias de la administracion publica municipal y

organismos que intervienen o los enlaces que definan los mismos titulares.

5.5 Definiciones

Comunicacién interna. Establece una relacién funcional entre los servidores
publicos de las Dependencias y Organismos, asi como con cada Unidad
Administrativa que la integran.

Comunicacion externa. Busca crear un canal bidireccional entre el gobierno y los
ciudadanos, facilitando la participacién activa, promoviendo la transparencia y
mejorando la accesibilidad a la informacion y a los servicios publicos.

Gobierno digital. Se refiere a la utilizacion de tecnologias de la informacién y la
comunicacién (TIC) para mejorar y transformar los servicios gubernamentales, la

administracion publica y la interaccion entre el gobierno y los ciudadanos.

5.6 Politicas y lineamientos

Lineamientos generales y manual administrativo de aplicacion general, en materia
de control interno de la administracion publica municipal de Tulancingo de Bravo,
Hidalgo, los lineamientos para la comunicacion interna y externa del municipio de
Tulancingo en conjunto con los acuerdos que el comité de control y desempefio
institucional determine.

5.7 Formatos e instructivos

Este procedimiento no requiere de formatos e instructivos predefinidos, se
construyen documentos oficiales sencillos e informes de avances del proyecto para

atender cada etapa.
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Descripcion de actividades

. Procedimiento PR-UTIG-05
Vﬂl NCINGO Disefio de estrategias de Fecha}: 91'2024
vaviza comunicacién internay externa en |-Yersion: 01
T el gobierno digital Pagina: 1
Unidad Administrativa: Unidad Técnica de Area responsable: Unidad Técnica de Innovacion
Innovacion Gubernamental Gubernamental

Descripcion de Actividades.

Documento de

Paso Responsable Actividad trabajo (Clave)
Identificacion de audiencias y objetivos de
comunicacion

L B8 pendencias - ldentificar las diferentes audiencias internas y N/A

externas involucradas en el Gobierno Digital.

- Definir los objetivos de comunicacion para cada
2 Titular UTIG audiencia, considerando sus necesidades y N/A
expectativas especificas.

Disefio de estrategias de comunicacion

- Desarrollar estrategias de comunicacion interna
para asegurar una transmision efectiva de
informacién entre las diferentes dependencias del

3 Titular UTIG Gobierno Digital. N/A

- Disefar estrategias de comunicacion externa para
difundir informacion relevante y promover la
participacién ciudadana en los proyectos y
servicios del Gobierno Digital.

Canales de Comunicacion

) - ldentificar y seleccionar los canales de
4 Dependencias comunicacién mas adecuados para cada tipo de
mensaje y audiencia, tanto interna como externa;

N/A

- Establecer protocolos y lineamientos para el uso
apropiado de los diferentes canales de
comunicacion, incluyendo correos electrénicos,
boletines informativos, redes sociales, portales
web, entre otros.

5 Titular UTIG N/A

Creacion y Gestion de Contenido

6 Dependencias - Desarrollar contenido relevante y atractivo para N/A
cada canal de comunicacion, adaptado a las
necesidades y preferencias de las audiencias.
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Titular UTIG

- Establecer un proceso de revision y aprobacion
de contenido para asegurar la calidad y precision
de la informacion transmitida.

N/A

Dependencias

- Implementar un calendario de publicacion para
mantener una frecuencia regular de comunicacion
y evitar la falta de actualizacion de los canales.

N/A

Titular UTIG

Monitoreo y Evaluacién de la Comunicacion

- Establecer mecanismos de monitoreo para
evaluar la efectividad de la comunicacion interna y
externa en el Gobierno Digital.

N/A

10

Dependencias

- Recopilar retroalimentacion de las audiencias y
analizar los resultados para identificar areas de
mejora y oportunidades de crecimiento.

N/A

11

Titular UTIG

- Realizar evaluaciones periédicas de la estrategia
de comunicacion y ajustar los enfoques segun
sea necesario.

N/A

12

Titular UTIG

Coordinacion interdepartamental

- Fomentar la colaboracién y coordinacion entre los
diferentes departamentos y unidades del
Gobierno Digital para asegurar una comunicacion
coherente y alineada.

N/A

Titular UTIG

- Establecer reuniones regulares y canales de
comunicacion interna para facilitar la colaboracion
y el intercambio de informacion.

N/A

13

Titular UTIG

Manejo de crisis y comunicacion de emergencia

- Establecer un plan de comunicacion de crisis para
abordar situaciones de emergencia o eventos
imprevistos.

N/A

14

Dependencias

- Designar un equipo responsable de la gestion de
crisis y proporcionar capacitacién especifica sobre
comunicacion de emergencia.

N/A

15

Dependencias

- Establecer canales de comunicacion claros y
directos para informar a las partes interesadas y
al pablico sobre la situacion y las acciones
tomadas.

N/A

16

Fin del proceso
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Procedimiento 06

“Lineamientos pararespaldo y

recuperacion de informacion”
(PR-UTIG-06)

Desarrollo de procedimientos

6.1 Proposito del procedimiento

Establecer los lineamientos que se deben seguir para establecer los procedimientos
y lineamientos para el respaldo y la recuperacion de la informacion en la
administracion publica municipal, con el fin de garantizar la confidencialidad, la

disponibilidad y la integridad de los datos.

6.2 Alcance

La coordinacion se desarrolla en todas las dependencias de la administracion
publica municipal y sus organismos.

Este manual aplica a todos los sistemas y datos criticos del gobierno municipal,
incluyendo servidores, bases de datos, aplicaciones y archivos de informacion

relevante.

6.3 Referencias

Articulo 42 fraccion Xl del reglamento interior de la administracion pablica municipal
de Tulancingo de Bravo, Hidalgo (22 de septiembre de 2014)

Articulo 22 y articulo 33 de los lineamientos generales y manual administrativo de
aplicacion general, en materia de control interno de la administraciéon publica

municipal de Tulancingo de Bravo (29 de mayo de 2023)

6.4 Resionsabilidades
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disefiar, implementar y mantener el sistema de respaldo y recuperacion. Los

titulares de las dependencias de la administracion publica municipal y organismos
son responsables de identificar los datos criticos y colaborar en la realizacion de los

respaldos.

6.5 Definiciones

Datos criticos. Son aquellos que son indispensable para el correcto funcionamiento
de la administracion municipal y sus operaciones.

Respaldos. Proceso de hacer una copia de sus datos digitalizados y otra
informacion en caso de que sus datos se darfien, eliminen o pierdan; para la
continuidad de la organizacion y la recuperacion ante desastres.

Seguridad. Conjunto de medidas y técnicas utilizadas para controlar y salvaguardar
todos los datos que se manejan dentro de la organizacion y asegurar que los datos
no salgan del sistema que ha establecido la organizacion.

TIC. Tecnologias de la informaciéon y comunicacion.

6.6 Politicas y lineamientos

La TIC permiten que la informacion relacionada con los procesos operativos esté
disponible de la forma mas oportuna y confiable para las dependencias de la
administracion publica municipal y sus organismos, ademas fortalecen el control
interno sobre la seguridad y la confidencialidad de la informacion mediante una
adecuada restriccion de accesos.

Los controles generales (a nivel institucién, de sistemas y de aplicaciones) son las
politicas y procedimientos que se aplican a la totalidad o a un segmento de los
sistemas de informacion. Los controles generales deben incluir la administracion de
la seguridad, acceso logico y fisico, administracion de la configuracion, segregacion
de funciones, planes de continuidad y planes de recuperacion de desastres, entre

otros.
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Los formatos que se incorporan en este procedimiento son: F-03 para la
identificacion datos criticos que requieren ser respaldados, considerando su
importancia para las operaciones del gobierno municipal y F-04 para documentar
las acciones realizadas para los respaldos de acuerdo con la programacion
establecida y de forma correcta.

o Garantizar la disponibilidad y confidencialidad de la informacion critica.
o Minimizar el riesgo de pérdida de datos.
o Establecer un plan de recuperacion ante situaciones de desastre.

o Documentar los procedimientos de respaldo y recuperacion.

Anexos
Anexo 1: Formulario de identificacién de datos criticos F-03
Anexo 2: Registro de respaldos F-04

Anexo 3: Plan de recuperacion de desastres
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Descripcion de actividades

. Procedimiento PR-UTIG-06
Vru NCINGO B ECHIER
vaviza L|neam|en'F(?s para respalo!(? y Version: 01
pbio recuperacion de informacion L
Pagina: 1
Unidad Administrativa: Unidad Técnica de Area responsable: Unidad Técnica de Innovacion
Innovacion Gubernamental Gubernamental
Descripcion de Actividades.
Documento
Paso Responsable Actividad de trabajo
(Clave)
Identificacion de los datos criticos
1 Titular UTIG - Reall'z.ar oficio para so,ll'cnar a cada d.ependenma N/A
identificar los datos criticos que requieren
respaldos.
- ldentifica los datos criticos que requieren ser
respaldados, considerando su importancia para
5 Dependencias las operaciones del gobierno municipal, envia F.03

oficio anexando el formulario de identificacion de
datos criticos.

Definicién de frecuenciay método de respaldo

- Recibe oficio y analiza su contenido, para
establecer la frecuencia de respaldo de acuerdo a

3 Titular UTIG la criticidad de los datos. N/A

- Se define el método de respaldo, considerando
opciones como copias de seguridad
incrementales, completas o diferenciales.

Seleccién y configuracién del sistema de respaldo

- Seleccionar un sistema de respaldo confiable y se
configurara de acuerdo a los requisitos de
respaldo y recuperacion establecidos.

4 Titular UTIG N/A

Realizacion del respaldo

- Realizar los respaldos de acuerdo a la
5 Titular UTIG programacion establecida y documentar los F-04
procedimientos necesarios para llevar a cabo el
respaldo de forma correcta.
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Titular UTIG

- Realiza oficio notificando a la dependencia sobre
los resultados del respaldo realizado.

ﬂv«ﬂza
N/A

Dependencia

- Recibe oficio para su conocimiento y archiva.

Titular UTIG

Verificacion de la integridad de los respaldos
- Realizar pruebas periddicas de restauracion para
verificar la integridad de los respaldos y garantizar
su correcta funcionalidad.

¢Las pruebas son funcionalmente CORRECTAS?

N/A

Titular UTIG

Las pruebas NO SON CORRECTAS

- Se realizan las observaciones sobre los
resultados de la restauracion

Se conecta con el punto cuatro para redefinir la
configuracion de los respaldos

N/A

10

Titular UTIG

Las pruebas SON CORRECTAS
Almacenamiento seguro de los respaldos

- Los respaldos se almacenan en un lugar seguro,
lejos de los equipos de operacion principales,
para protegerlos de eventos adversos como
incendios, inundaciones, robos u otros riesgos
tecnolégicos.

N/A

11

Titular UTIG

Plan de recuperacién de desastres

- Establecer el plan de recuperacion de desastres
que describa los procedimientos y pasos a seguir
en caso de pérdida de datos o interrupcién del
servicio. Este plan incluira la asignacion de
responsabilidades, contactos de emergencia y
pasos a seguir para la restauracién de los
sistemas.

N/A

12

Fin del proceso
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Procedimiento 07

“Control para la gestion de la
seguridad sobre los sistemas de

informacion”
(PR-UTIG-07)

Desarrollo de procedimientos

7.1 Proposito del procedimiento

El presente manual establece los procedimientos y lineamientos para garantizar la
seguridad de los sistemas de informacién en la administracion puablica municipal. Su
objetivo es proteger la confidencialidad, integridad y disponibilidad de Ila
informacion, asi como minimizar los riesgos asociados a la gestion de los sistemas

de informacion.

7.2 Alcance
La coordinacion se desarrolla en todas las dependencias de la administracion

publica municipal y sus organismos.

7.3 Referencias

Articulo Reglamento interior de la administracion publica municipal de Tulancingo
de Bravo, Hidalgo (22 de septiembre de 2014) y articulo 33 de los lineamientos
generales y manual administrativo de aplicaciéon general, en materia de control
interno de la administracion publica municipal de Tulancingo de Bravo (29 de mayo
de 2023)

7.4 Responsabilidades
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establece los procedimientos y lineamientos para garantizar la seguridad de los

sistemas de informacién en la administracion publica municipal y los titulares de las
dependencias de la administracibn publica municipal y organismos son
responsables de validar y acatar las disposiciones que identifican todos los activos

criticos, amenazas potenciales y vulnerabilidades.

7.5 Definiciones

Activos criticos: Elemento o recurso que es esencial para el funcionamiento, la
seguridad y la continuidad de las operaciones de las dependencias u organismos
de la administracion publica municipal;

Amenazas: Eventos o circunstancias que tienen el potencial de causar dafio,
comprometer la integridad, afectar la disponibilidad o poner en riesgo la
confidencialidad de los activos de las dependencias u organismos de la
administracion publica municipal,

Vulnerabilidades: Debilidades o fallos en un sistema, proceso, disefio,
implementacion o control que pueden ser explotados por amenazas para

comprometer la seguridad de un sistema,;

7.6 Politicas y lineamientos

La gestion de la seguridad debe incluir los permisos de acceso a través de varios
niveles de datos, el sistema operativo (software del sistema), la red de
comunicacion, aplicaciones y segmentos fisicos, entre otros. La Unidad Técnica de
Innovacion Gubernamental, debe disefiar las actividades de control sobre permisos
para proteger a la institucion del acceso inapropiado y el uso no autorizado del
sistema.

La Unidad Técnica de Innovacion Gubernamental, debe diseiar actividades de
control para la gestién de la seguridad sobre los sistemas de informacion con el fin
de garantizar el acceso adecuado, de fuentes internas y externas a éstos. Los
objetivos para la gestibn de la seguridad deben incluir la confidencialidad, la

integridad y la disponibilidad.
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v/

Este procedimiento no requiere de formatos e instructivos predefinidos, se

construyen documentos oficiales sencillos e informes de avances del proyecto para

atender cada etapa.

Descripcion de actividades

. Procedimiento PR-UTIG-07
Vﬂl NCINGO Control para la gestion de la Fech_e}: 91'2024
vaiza seguridad sobre los sistemas de Version: 01
e informacion Pagina: 1
Unidad Administrativa: Unidad Técnica de Area responsable: Unidad Técnica de Innovacion
Innovacion Gubernamental Gubernamental
Descripcion de Actividades.
Documento
Paso Responsable Actividad de trabajo
(Clave)
Evaluacién de riesgos
Solicita a través de oficio realizar una evaluacion
1 Titular UTIG exhaustiva de los riesgos de seguridad de los sistemas
de informacion con las dependencias de la
administracion publica municipal y sus organismos.
Recibe oficio y trabaja en conjunto con la unidad de
. innovacion gubernamental en identificar activos criticos,
2 Dependencias . . .
amenazas potenciales y vulnerabilidades existentes.
Envia propuesta de prioridades para implementar
3 Titular UTIG medidas d.e_segu_rlrdad,ad.ecuadag, en las depender_luas
de la administracion publica municipal y sus organismos.
Recibe propuesta y valida si estan identificados todos los
activos criticos, amenazas potenciales y vulnerabilidades.
4 Dependencias
¢Lapropuesta es VALIDADA?
La propuesta NO ES VALIDADA
. Realiza las observaciones y las envia para ser incluidas
5 Dependencias
Se regresa al paso tres
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Dependencias

La propuesta ES VALIDADA
Firma de aceptacion la propuesta y la envia al titular de la
UTIG

ﬂv«ﬂza

Titular UTIG

Recibe la aceptacion de la propuesta donde se
identificaron activos criticos, amenazas potenciales y
vulnerabilidades existentes.

Titular UTIG

Politicas de seguridad

Establecer politicas y procedimientos de seguridad claros
y actualizados.

Estas politicas deben abordar temas como la autenticacién de
usuarios, el acceso a la informacion, el cifrado de datos, la
gestion de contrasefias, la proteccién contra malware y otras
amenazas, Y la respuesta a incidentes de seguridad.

Titular UTIG

Plan de seguridad

Desarrollar un plan de seguridad integral que detalle las
medidas especificas a implementar; lo envia a la
dependencia para su conocimiento, aceptacion e
implementacion.

Este plan debe incluir la adquisicion de sistemas de seguridad,
la instalacion de firewalls, el establecimiento de sistemas de
deteccion de intrusos, la implementacion de politicas de
respaldo y recuperacion de datos, entre otros.

10

Dependencias

Recibe plan de seguridad integral, firma de conocimiento,
aceptacion para su cumplimiento por parte de todo el
personal de la dependencia y envia respuesta al titular
de la unidad técnica de innovacion gubernamental.

11

Titular UTIG

Recibe el documento firmado donde la dependencia
acepta la implementacion del plan de seguridad integral.

12

Titular UTIG

Sensibilizacion y capacitacién

Realiza capacitacion al personal sobre las mejores
practicas de seguridad y sensibilizarlos sobre la
importancia de proteger la informacion.

La capacitacion debe incluir la formacion en el uso seguro de

contrasefias, la deteccion de correos electronicos de phishing,
el manejo adecuado de datos confidenciales y otras practicas
de seguridad relevantes.
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13

Dependencias

Recibe capacitacion todo el personal sobre las acciones
a realizar para cumplir con el plan de seguridad integral
desde cada una de sus responsabilidades.

ﬂvaﬂza

14

Titular UTIG

Control de acceso

Establece y aplica controles de acceso para garantizar
gue solo las personas autorizadas tengan acceso a los
sistemas y datos confidenciales.

Incluyendo la implementacion de autenticacion de multiples
factores, la asignacién de privilegios de acceso basados en
roles y la revision regular de los derechos de acceso de los
usuarios.

15

Titular UTIG

Monitoreo y auditoria

Implementar sistemas de monitoreo continuo de los
sistemas de informacidn para detectar actividades
sospechosas o0 no autorizadas.

Esto debe incluir el registro de eventos, el analisis de registros
de actividad y la realizacion de auditorias periodicas para
evaluar el cumplimiento de las politicas de seguridad.

16

Titular UTIG

Respuesta a incidentes

Establecer un plan de respuesta a incidentes de
seguridad para abordar y mitigar las brechas de
seguridad.

Esto incluye la identificacion rapida de incidentes, la contencion
del dafio, la investigacion forense, la recuperacion de datos y la
implementacion de medidas correctivas para evitar que los
incidentes se repitan.

17

Titular UTIG

Actualizaciones

Mantener actualizados los sistemas y aplicaciones de
software con los Ultimos parches de seguridad para
protegerse contra las vulnerabilidades conocidas.

Establecer un proceso para evaluar, probar e implementar
regularmente las actualizaciones de seguridad en los sistemas
de informacion.

Fin del proceso
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Modelado de procesos

. Procedimiento PR-UTIG-07
TULANCINGO Control para la gestion de la Fech_e}: (_)1'2024

vaiza seguridad sobre los sistemas de Version: 01
informacion Pagina: 1
Unidad Administrativa: Unidad Técnica de
Innovacién Gubernamental

Area responsable: Unidad Técnica de Innovacion
Gubernamental
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Procedimiento 08

“Adquisicion, desarrollo,
mantenimiento y desecho de

tecnologias de la informacion”
(PR-UTIG-08)

Desarrollo de procedimientos

8.1 Proposito del procedimiento

Establecer los procedimientos y lineamientos para la adquisicion de tecnologias de
la informacién (TI) por parte del gobierno municipal. La adquisicion, desarrollo,
mantenimiento y desecho de TI se realizard de manera eficiente, transparente y

siguiendo los principios de igualdad de oportunidades y competencia.

8.2 Alcance
La coordinacion se desarrolla en todas las dependencias de la administracion

publica municipal y sus organismos.

8.3 Referencias
Articulo 33 de los lineamientos generales y manual administrativo de aplicacion
general, en materia de control interno de la administracién publica municipal de

Tulancingo de Bravo (29 de mayo de 2023)
8.4 Responsabilidades

Unidad técnica de innovacion gubernamental con apoyo técnico de la direccion de

informéatica
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- Evaluar las necesidades de Tl del gobierno municipal y generar |

especificaciones técnicas y funcionales requeridas.

- Realizar el analisis de mercado para identificar proveedores potenciales.

- Preparar los documentos técnicos de licitacion o solicitud de cotizacion.

- Evaluar las propuestas recibidas y recomendar la seleccion del proveedor
mas adecuado.

- Coordinar el proceso de entrega de los productos o servicios adquiridos.

- Supervisar el cumplimiento de los contratos y realizar el seguimiento post-

implementacion de los productos o servicios adquiridos.

Oficina de licitaciones, concursos y adquisiciones

- Proporcionar asistencia a la unidad técnica de innovacion gubernamental en
la preparacion de los documentos de licitacién o solicitud de cotizacion.

- Realizar el proceso de licitacion o solicitud de cotizacion, asegurando la
transparencia y la igualdad de oportunidades para los proveedores.

- Evaluar las propuestas recibidas en colaboracion con la unidad técnica de
innovacion gubernamental y recomendar la seleccion del proveedor mas
adecuado.

- Coordinar la firma del contrato y asegurarse de que se cumplan los

procedimientos de adquisicion establecidos.

8.5 Definiciones

Adquisicién de TIC: Se refiere al proceso mediante el cual una organizacion
obtiene y incorpora nuevos recursos, herramientas, sistemas 0 servicios
relacionados con la tecnologia de la informacién y las comunicaciones. Este proceso
puede incluir la compra, implementacion, desarrollo, o adopcion de soluciones
tecnoldgicas con el objetivo de mejorar, actualizar o ampliar la infraestructura y
capacidades tecnologicas de la administracion publica municipal.

Desarrollo de TIC: Proceso de creacion, disefio, implementacion y mejora continua

de soluciones tecnologicas que permiten el manejo, procesamiento,

almacenamiento| transmision i utilizacion de informacion. Este
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tanto el hardware como el software, asi como las infraestructuras y sistem

necesarios para facilitar la comunicacion y el intercambio de datos.

Mantenimiento de TIC: Actividades planificadas y sistematicas destinadas a
asegurar que los sistemas, hardware, software, redes y otros componentes
tecnoldgicos de las dependencias y organismos funcionen de manera eficiente,
confiable y segura a lo largo del tiempo.

Desecho de TIC: Proceso de retirar y gestionar de manera adecuada los equipos,
dispositivos, hardware, software o componentes tecnoldgicos que ya no son
necesarios, obsoletos o que han llegado al final de su vida util, siempre cumpliendo

con los criterios de progresion.

8.6 Politicas y lineamientos

La adquisicion, desarrollo, mantenimiento y desecho de tecnologias de la
informacion y comunicacion (TIC) en la administracion publica municipal requiere la
implementacion de politicas y lineamientos para asegurar un proceso eficiente,
transparente y seguro. Estas politicas buscan garantizar que las soluciones
tecnoldgicas que cumplan con los requisitos de las dependencias u organismos

solicitantes y que estén alineadas con sus objetivos estratégicos.

8.7 Formatos e instructivos
Este procedimiento no requiere de formatos e instructivos predefinidos, se
construyen documentos oficiales sencillos e informes de avances del proyecto para

atender cada etapa.

Descripcion de actividades

. Procedimiento PR-UTIG-08-01
Fecha: 01-2024
Vﬂl zﬁgﬁo Adquisicién de tecnologias de la Version: 01
B informacion y comunicacion .
Pagina: 1
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[ Unidad Administrativa: Unidad Técnica de Area responsable: Unidad Técnica de Inhbvacion
Innovacion Gubernamental Gubernamental
Descripcion de Actividades.
Documento
Paso Responsable Actividad de trabajo
(Clave)
Identificacion de necesidades y requisitos N/A
tecnolégicos
1 Dependencias
Realizan solicitud de equipo tecnoldgico
5 Titular de UTIG Recibe solitud y recopila de informacion N/A
Analiza de necesidades de la dependencia solicitante y N/A
define los requisitos con los que debe contar el equipo
3 Titular de UTIG | tecnolégico, con apoyo técnico de la direccion de
informatica
_ » Presupuesto y planificacién N/A
Direccion de . . A
4 informatica Realiza la estimacion de costos
5 Titular de UTIG Compara con la asignacion presupuestaria N/A
Programa el cronograma del proceso de adquisicion en N/A
6 Titular de UTIG conjunto con la oficina de licitaciones, concursos y
adquisiciones
Elaboracion de los documentos de adquisicion N/A
7 Titular de UTIG | Elabora la ficha de condiciones técnicas y entrega a la
oficina de licitaciones
Recibe la ficha de condiciones técnicas N/A
8 Oficina
licitaciones ¢Valida SI ESTA CORRECTA la ficha?
La ficha NO ES CORRECTA N/A
9 . _Of|c_|na Realiza las observaciones
licitaciones
Regresa al punto siete
La ficha ES CORRECTA N/A
ne UIUEER B Elabora la requisicion de condiciones administrativas
- Elabora la documentacion de solicitud de propuestas o N/A
Oficina R
11 . licitacion sea el caso
licitaciones
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Proceso de seleccién de proveedores

sl
"IN/

5 Oficina » o
1 licitaciones Evaluacion de propuestas o licitaciones
13 : Qflc_lna Seleccion del proveedor A
licitaciones
- Establece las condiciones de la compra y la adjudicacion N/A
Oficina
14 o del contrato
licitaciones
Seguimiento y control N/A
15 Titular de UTIG Recepcion y aceptacion de los productos o servicios
adquiridos
Supervisién de la instalacion o implementacién segin N/A
16 Titular de UTIG | sea el caso
17 Titular de UTIG Evaluacion del desemperio del proveedor N/A
N/A
18 Fin del proceso
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. Procedimiento PR-UTIG-08-01
Fecha: 01-2024
Tu zfrgso Adquisicion de tecnologias de la Version: 01
....... il informacién y comunicacion

2

Pagina: 1

Unidad Administrativa: Unidad Técnica de Area responsable: Unidad Técnica de Innovacion
Innovacion Gubernamental Gubernamental

Modelado de procesos

Wentificacidn de necesidades y Presupuesto y planificacion Elaboracida de los documentos. de Proceso de seleccion de proveedores Seguimiento y control
requisitos tecnologicos adquisicion
 Inicio |
N .
T
=
E
H Realizan soliciiud
H de aquipo tecnolégico
= L — —
Recepcion y Supervizion de la
i itud v Programa el icicid aceptacion de los instalacion
Recibe solitud y Elabora la ficha de Elabora la requisicion
: . cronegrama del proceso de - - : productos o servicios 0 implementacién
i . i y  — h .
g recopila de informacion adgquisicion en conjunic con ondlw::;::if‘;eﬂ\cas ¥ enirega a de condiciones seguin sea & caso
e direccion de adminisiracion
-
£ ' 1 *
= Analiza de necesidades y define| Compara con la Evaluacion del o
requisiios, con apoyo técnico da acignacién presupusctaria desempedio del |———>»{ Fin
ta direccion de informética g presupu proveedor e
=
2
k] S
g
L Realza i
I estimacion de coslos
=
=
E
v
H
z Recibe |a ficha de Elanora & Establecs |as condiciones de
E condiciones técnicas documentacion de soicitud 13 compra y Ia agjugicacion
'E de prop o licitacibn del contrato
- =23 &l caso
: 1
2
£ Realiza Evaluacion de 5
!
opservaciones Correcta aroptestas o Seleccion del
P a—— proveador
[




. Procedimiento PR-UTIG-08-02
Fecha: 01-2024
Vﬂ’ zﬁ;l:l’GO Desarrollo de tecnologias de la Version: 01
P informacion y comunicacion L
Pagina: 1
Unidad Administrativa: Unidad Técnica de Area responsable: Unidad Técnica de Innovacion
Innovacion Gubernamental Gubernamental
Descripcion de Actividades.
Documento
Paso Responsable Actividad de trabajo
(Clave)
Identificacion de necesidades y requisitos N/A
tecnologicos
. Dependencia Elabora de solicitud del desarrollo o implementacion de
una solucién tecnoldgica
5 Titular de UTIG Recibe solicitud y realiza recopilacion de informacion N/A
Realiza andlisis de necesidades para determinar alcance N/A
3 Titular de UTIG | del proyecto
Realiza la definicién de requisitos y entrega propuesta de N/A
4 Titular de UTIG | solucidn para su revision
Recibe la propuesta de solucion a partir de las N/A
necesidades que tienen y validad si estan de acuerdo
5 Dependencia | con ellos
¢.Si es CORRECTA la propuesta?
Propuesta NO ES CORRECTA N/A
Realiza observaciones y entrega a la direccién de la
6 Dependencia | UTIG
Regresa al paso cuatro
Propuesta ES CORRECTA N/A
E Titular UTIG Planificacion del proyecto
Prepara la estimacion de tiempos y recursos
Asigna responsabilidades, genera el cronograma de N/A
8 Titular UTIG des_arrql]o y entrega a la direccion de informatica para su
aplicacion
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. L Recibe los documentos de trabajo para el desarrollo de la N/A
Direccién de - .
9 " i solucién tecnologica
informatica
Disefio y desarrollo de la solucién N/A
10 Direccion de
informatica Disefio de la arquitectura y/o la interfaz
. - Desarrollo del cédigo y/o configuracion de la N/A
Direccion de . .
11 . " funcionalidad
informatica
Realizar pruebas de funcionalidad N/A
12 Dependencia
¢Las pruebas fueron CORRECTAS?
Las pruebas NO SON CORRECTAS N/A
13 Dependencia | Documenta los errores encontrados y entrega a la
direccion de informatica
. L Recibe observaciones y realiza depuracion de errores N/A
14 Dlreccpn_ de
isgpatica Regresa al punto 12
Las pruebas SON CORRECTAS N/A
15 Dependencia -, -
Informa que la solucion cumple con lo solicitado
Implementacién y puesta en marcha N/A
16 [_)lreccu?n_ de Realiza la instalacion y configuracién de la solucién
informatica S
tecnoldgica final
. . Capacitacion del funcionamiento al personal de la N/A
Direccién de . .
17 . i dependencia usuaria
informatica
Recibe capacitacion, solucion tecnolégica y N/A
18 Dependencia | documentacion necesaria
Seguimiento y mantenimiento N/A
19 Titular UTIG Evaluacién y documentacion de la entrega final con los
ajustes de la solicitud inicial
20 Direccién de Monitoreo de la solucién en produccion N/A
informatica
21 Direccién de Actualizaciones y mejoras de funcionalidad N/A
informatica
22 Direccién de Soporte y atencion a incidencias N/A
informatica
23 Fin del proceso
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. Procedimiento PR-UTIG-08-02

Fecha: 01-2024
TuL zﬁgeo Desarrollo de tecnologias de la Version: 01

informacion y comunicacion

Pagina: 1
Unidad Administrativa: Unidad Técnica de Area responsable: Unidad Técnica de Innovacion
Innovacién Gubernamental Gubernamental

Modelado de procesos

Identificacion de necesidades y requisitos tecnologicos Disefio . Implementacion y puesta en marcha Seguimiento y mantenimiento
y desarrollo de la solucion
| Inicio | Realizar Informa que la Recibe capacitacién,
\ / 0 < olucid :

» h g pruebas de ¢ Correcta? Sk solucion cumple con ‘leiiariﬂg‘;g:a ¥

] Si I i

= l funcionalidad lo solicitado necesaria

g Elabora de solicitud del Recibe la propuesta

E desarrol‘\o ] de solucion a partir Realza N'O

g ""D'IEW‘?"T‘EE‘“"I‘?E una de '?5 "E“E?'”E:‘;EEE observaciones y Documenta los

solucion tecnologica que tienen y valida entrega a la direccion errores encontrados y|
dela UTIG enirega a la direccion
de informética
Recibe solicitud y " :
; 5
realiza recopilacion SEreI\D:rrnin‘]as i‘lrgjfs‘zr;
de informacion

© , .

E Evaluacion y documentacion

a de la entrega final con los

= Realiza analisis de Realiza la definicién de Asigna responsabilidades, ajustes de la solicitud inicial

g necesidades para requisitos y entrega genera el cronograma de

g determinar alcance propuesta de solucidn desarollo y entrega a la

del proyecto para su revision direccion de informatica para
su aplicacion
Recibe Realiza Iz instalacion Capacitacion del —
Desarrollo del cédigo yio obsenvaciones y ¥ configuracion de la funcionamiento al Monitoreo de Ia |/F\n\|
g Recibe los documentos de configuracion de la realiza depuracion de solucién tecnolégica personal de la solucion en _

Em trabajo para el desarrollo de la funcionalidad errores final dependencia usuaria produccion —
8 £ solucién tecnologica

85

£s

=3

= Actualizaciones .
Disefio de la arquitectura ¥ mejoras de > S“Dui::ig;r‘:;gzmn ¢
ylo la interfaz funcionalidad




Procedimiento PR-UTIG-08-03
Fecha: 01-2024
Mantenimiento de tecnologias de la | Version: 01
informacién y comunicacion .
Pagina: 1
Unidad Administrativa: Unidad Técnica de Area responsable: Unidad Técnica de Innovacion
Innovacion Gubernamental Gubernamental
Descripcion de Actividades.
Documento
Paso Responsable Actividad de trabajo
(Clave)
Identificacion del problema o necesidad de
mantenimiento
1 Direccién de Recopilar informacion de usuarios y/o equipos técnicos
informatica para determinar qué problema o necesidad de
mantenimiento existe.
Realizar analisis y diagndsticos para entender la causa
2 Titular UTIG raiz del problema.
Creacion de un plan de mantenimiento
3 Direccién de Disefiar un plan detallado que abarque las tareas
informética necesarias para solucionar el problema.
4 Titular UTIG Establecer prioridades y plazos para cada tarea.
Respaldo de datos y sistemas criticos
Antes de realizar cualquier accién de mantenimiento,
5 Direccién de asegurarse de hacer copias de seguridad de los datos y
informatica sistemas criticos para evitar pérdida de informacién en
caso de errores.
Ejecucién del mantenimiento
6 Direccion de Realizar las tareas de mantenimiento de acuerdo con el
informatica plan establecido.
Pruebas y verificacion
. . Después de realizar el mantenimiento, se deben realizar
Direccién de :
7 i - pruebas exhaustivas para asegurarse de que el problema
informatica
se haya resuelto adecuadamente.
Verificar que todos los sistemas funcionen correctamente
8 Direccién de y que no haya nuevos problemas introducidos durante el
informatica proceso de mantenimiento.
9 I?weccu?n_ de Implementacién de medidas preventivas
informatica
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Identificar y aplicar medidas para prevenir futuros

problemas.
: - Establecer rutinas de mantenimiento preventivo para
Direccién de . . e
10 . . evitar fallos y optimizar el rendimiento.
informatica
Documentacion
11 Direccién de Registrar todas las actividades realizadas durante el
informatica proceso de mantenimiento.
. w Mantener un registro detallado de las acciones tomadas,
Direccién de
12 . L los resultados y las fechas.
informatica
Comunicacion
13 Direccién de Mantener a los usuarios y al personal informados sobre
informatica el progreso del mantenimiento.
. ., Proporcionar recomendaciones y consejos para mejorar
Direccién de o .
14 . L el uso y la eficiencia de los sistemas.
informatica
Seguimiento y monitoreo continuo
Direccién de Después de completar el mantenimiento, es esencial
15 informética realizar un seguimiento continuo para asegurarse de que
el problema no vuelva a surgir.
. y. Monitorear el rendimiento de los sistemas de Tl y estar
Direccién de :
16 . 4 alerta a posibles problemas.
informatica
17 Fin de proceso
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. Procedimiento PR-UTIG-08-03

Fecha: 01-2024
T zﬁlzl\al’(io Mantenimiento de tecnologias de la | Versiéon: 01

informacion y comunicacion

Pagina: 1
Unidad Administrativa: Unidad Técnica de Area responsable: Unidad Técnica de Innovacion
Innovacion Gubernamental Gubernamental

Modelado de procesos

Identificacin :;' “‘;_;"":':I’::‘: necesidad de | caci5n de un plan de mantenimiento |  Respaido de datos y sistemas criticos Ejecucion del mantenimiento Pruebas y verificacién Implementacién de medidas preventivas Documentacion Comunicacién Seguimiento y menitoreo continuo
| Inicio.
\ Disefar un plan detallado Se asegurarse de hacer copias de a
y 'ealizar las tareas oo Realiza pruebas exhausiivas para i Registra todas las actividades Mantener a los usuarios y al Realizar un seguimiento
l n_:.‘;i:r'f:: ‘:;:f::;, . seg?;:'::;e:;f‘:'r":;’ ;:;e;“:s mantenimiento de acuerdo con sl ssequrarse de que el problema se haya "i’:g::‘;‘: 3;;?:5“;2;"’:;::’6 realzadas dutante el proceso de personal informados sobre el continuo para asegurarse
de que &l problema no
53 P, oo on casa e mores plan estabiecido resueito adecusdamente mantenimiento prograso del mantenimiento e ot prkion:
g Recopilar informacién de usuarios
=

determinar qué problema o

ylo equipos tecnicos para l

!

Progorconst )
i i Verficar que fodos los sistemas Establece ulinas de mantenimiento Mantien un regisiro detallado ce Iz Moritorear ¢ rendimiento -
necesidad de mantenimiento existe en correctaments y que no haya preventivo para eviar fallos y acciones tomadas, 105 resutados v pa de los sistemas de Tl y Fm\‘
05 problemas introducidos durante optimzar el rendimiento Ias fechas estar alena a posibies j
&l proceso de mantenimiento problemas ~

Establecer ‘
prioridades y plazos para
|

Realzar andiisis y diagnésticos para
entender la causa raiz del problema

Titutar UIG
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Procedimiento PR-UTIG-08-04

Fecha: 01-2024

Desecho de tecnologias de la Version: 01

informacién y comunicacion .
Pagina: 1

Innovaci

Unidad Administrativa: Unidad Técnica de

6n Gubernamental

Gubernamental

Area responsable: Unidad Técnica de Innovacion

Descripcion de Actividades.

Paso

Responsable

Actividad

Documento
de trabajo
(Clave)

Dependencia
solicitante

Inicio

Generar la solicitud para identificar la necesidad de
desechar un sistema de informacion, ya sea debido a su
obsolescencia, actualizacion, o cualquier otro motivo
valido para su desecho.

N/A

Titular de UTIG

Recibir oficio para validar el motivo, bajo los criterios de
progresion de mejorar el proceso que hace uso de este
sistema de informacion.

N/A

Titular de UTIG

Evaluacién

Realizar una evaluacién del sistema de informacion para
determinar el tipo de datos que contiene, su importancia
y sensibilidad. Esto ayudara a tomar decisiones
adecuadas sobre co6mo manejar el desecho.

¢Es VIABLE realizar el desecho del sistema de
informacion?

N/A

Titular de UTIG

NO ES VIABLE para desechar

Emitir el oficio con los argumentos que sustenten poque
no es viable el desecho de la tecnologia de la
informacion solicitada, bajo los criterios de progresion de
mejorar el proceso y entregar a la dependencia
solicitante. Ir al paso 18

N/A

Titular de UTIG

ES VIABLE para desechar

Planificacion

Con base en la evaluacion, crear un plan de desecho que
incluye los pasos a sequir, las fechas de inicio y
finalizacion, y los recursos necesarios para llevar a cabo
el proceso de manera segura. Y se entrega a la
dependencia solicitante, asi como a la Direccion de
Informatica.

N/A
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Dependencia |
Direccion de
Informatica

Recibir el plan de desecho, para colaborar en llevar a
cabo el proceso de forma segura, en conjunto con la
Unidad Técnica de Innovacién Gubernamental y la
Direccion de Informatica.

N/A

Direccion de
informatica

Respaldo de datos

Antes de proceder con el desecho, realizar una copia de
seguridad de los datos importantes y sensibles
contenidos en el sistema de informacién. Esto garantiza
gue no se pierda informacion critica durante el proceso.

N/A

Direccion de
informatica

Borrado seguro

Se procede a eliminar de manera segura toda la
informacién almacenada en el sistema. Esto puede
implicar el uso de métodos de borrado avanzados, como
el formateo seguro o la destruccidn fisica de discos duros

N/A

Direccion de
informatica

Eliminacion de componentes

Si el sistema de informacién incluye hardware, se
procede a desmontar y eliminar de manera adecuada
todos los componentes. Los componentes que puedan
ser reciclados se envian al proceso de reciclaje
apropiado.

N/A

10

Direccion de
informéatica

Destruccion segura

Si el sistema de informacion contiene datos sensibles y
no se puede redutilizar, se lleva a cabo una destruccion
segura del hardware, para evitar cualquier posibilidad de
recuperacion de datos.

N/A

11

Direccion de
Informatica

Registro y documentacion

Durante todo el proceso de desecho, realizar un registro
detallado de las acciones llevadas a cabo y se
documentan los métodos utilizados para el borrado y la
destruccion. Esto permite mantener un historial de
cumplimiento y responsabilidad.

N/A

12

Titular de UTIG

Revisar que el proceso de desecho concluyé realizado
todas las etapas de manera satisfactoria, y se garantiza
gue la informacion contenida en el sistema ha sido
eliminada de forma segura.

¢El proceso concluye de forma SATISFACTORIA?

N/A

13

Titular de UTIG

NO se concluy6 el proceso de forma satisfactoria

Realizar las observaciones de porque no se concluyo el
proceso de manera satisfactoria y se entregan a la
direccion de informatica para solventar.

Regresar el paso 7

N/A
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14

Direccion de
Informatica

Sl se concluyd el proceso de forma satisfactoria

Certificacion

Después de completar el proceso de desecho, solicitar
una certificacion que asegure que el procedimiento se
llevé a cabo de manera adecuada y cumpliendo con las
regulaciones y politicas establecidas.

¢Los activos de Tl aun pueden ser REUTILIZADOS?

N/A

15

Direccion de
Informatica

Sl pueden ser REUTILIZADOS

Reasignacién o disposicion final
Reasignar a otros departamentos o proyectos internos.

N/A

16

Direccion de
Informatica

NO pueden ser REUTILIZADOS

Se procede con la disposicion final de los activos de
acuerdo con las politicas y regulaciones vigentes.

N/A

17

Direccion de
Informética

Cierre

Entregar el expediente certificado a la unidad técnica de
innovacion gubernamental del procedimiento de desecho
del sistema de informacion, asi como de los
componentes de hardware si en su caso fueron
reasignados, destruidos o puestos en disposicion final.

N/A

18

Titular de UTIG

Enviar el oficio que informa sobre las acciones realizadas
a la dependencia solicitante y archivar los registros y
documentos correspondientes para futuras referencias o
auditorias.

N/A

Pagina 63| 64




TU

NCINGO
vaviza

3030.3024

Procedimiento

PR-UTIG-

08-04

Desecho de tecnologias de la
informacién y comunicacion

Fecha: 01-2024

Version: 01

Pagina: 1

Unidad Administrativa: Unidad Técnica de
Innovacién Gubernamental

Area responsable: Unidad Técnica de Innovacion
Gubernamental

Modelado de proceso

activos de acuerdo con las
poliicas y reguiaciones
vigentes

Inicio Evaluacion Planificacion Respaldo de datos Borrado seguro Destruccién segura Registro y Certificacion on final cierre
)
inicio
A
s
H [Recbi el pian de gesecho, para
E colaborsr en llevar a cabo el -——
H proceso de forma sequra
4
£
£ Recibi ofcio sobre
& procaso que se
fealzaron
Realizar las obsarvaciones da
Crear un pian de dasecno poraue no se concluyd el
Rechif Ohcio para validar el Realzar una evaluacion sl Emitr y entregar el oficio con aue incye Ios pasos 3 procesu de manera satisfactoria
motive, de para L ntos que seguir, |as fechas de inicio
o mejorar el oltipo de dafos que| [sustenten poque no es viable| Talzacon, o8 recurscs
que hace uso de este sistema de| contens, su importancia y ol desecho e la tecaologia Ho
¢ sensildad de s informacién solictatis o aaes ae manars |
5 segura
H [Enviar el oficio a lo dependencia
H solctante y archar los
z Froceso canciuy y €ocumenios conespondientas
g para fuluras referencias o
(EsVIABLE N SATISFACTORIA?, ! auddories
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